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Ամբողջ երկրի զբաղվածության կենտրոնները COVID-19 համաճարակի ընթացքում բախվել 
են աներևակայելի կեղծիքների: Թե՛ ընթացիկ գործազրկությունը, և թե՛ Համաճարակային 
գործազրկության աջակցությունը հայտնվել են ներքին և օտարերկրյա կեղծարարների հարձակման տակ: 

Կալիֆոռնիայի զբաղվածության զարգացման դեպարտամենտը (EDD) կտրուկ նվազեցրել է կեղծիքը 
անվտանգության և ինքնության ստուգման նոր միջոցների կիրառմամբ, բայց կեղծարարները 
շարունակում են հարձակումներ ձեռնարկել, քանի որ տնտեսական 
վնասները հատուցելու համար նոր օգնության միջոցներ են գործի դրվում: 

Պաշտպանիր ինքդ քեզ 

Կեղծարարներն օգտագործում են Ձեր տվյալները՝ Ձեր անունից գործազրկության նպաստ ստանալու 
համար։ Զգոնություն ցուցաբերելով՝ Դուք կարող եք օգնել կանգնեցրել նրանց։ 

EDD-ը կամ դրա աշխատակիցները երբեք Ձեզ հետ չեն շփվի Telegram-ի կամ WhatsApp-ի 
միջոցով: 

Զգուշացեք․ 
• Ռոմանտիկ կեղծարարներից։ Ներառում է կեղծ ծանոթություններ փնտրող պրոֆիլներ կամ                     

մարդկանց, ովքեր անմիջապես փող են խնդրում:
• Աշխատանքի առաջարկներ։ Օրինական գործատուները դժվար թե մարդկանց վարձեն 

ուղղակի հաղորդագրության միջոցով:
• Կանխիկ նվերներ, պարգևներ կամ մրցանակներ: Եթե դա շատ լավ է հնչում՝ իրական 

լինելու  համար, ամենայն հավանականությամբ, կեղծիք է:
• Չպահանջված տրանսպորտային միջոցների կամ անձնական գույքի առաջարկներ:

Երբեք մի կիսվեք անձնական տվյալներով, եթե Ձեզ հետ կապվում է էլեկտրոնային փոստով, փոստով 
կամ հեռախոսով այն անձը, ում չեք ճանաչում և չեք վստահում: Օրինական ընկերությունները 
չպետք է անձնական տեղեկություններ հայցեն հաղորդագրությունների այնպիսի ծրագրերի միջոցով, 
ինչպիսիք են՝ WhatsApp-ը, Telegram-ը կամ Facebook-ի Messenger-ը: Եթե կասկածելի նամակներ 
կամ հեռախոսազանգեր եք ստանում, մի կիսվեք անձնական տվյալներով: Եթե Դուք չեք դիմել 
գործազրկության նպաստ ստանալու համար և Ձեր անձնական տվյալները փոստով կիսելու հարցում 
եք ստացել, մի պատասխանեք դրանց: 

Երբեք անհայտ հայցողներին կամ փաստաբաններին մի տրամադրեք հետևյալը. 

• Անունը և ծննդյան ամսաթիվը
• Սոցիալական քարտի համարը
• Պետական փաստաթղթերի լուսանկարները
• Հեռախոսի տեսակը

• Վարկային վարկանիշը
• Բջջային օպերատորը
• Բանկային հաշվի տվյալները
• Քրեդիտ քարտի համարը

Մի կորցրեք Ձեր անձնական տվյալների վերահսկողությունը 
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EDD-ը կարիք չունի մուտք գործել Ձեր անձնական բանկային հաշիվներ: Եթե ինչ-որ մեկը զանգահարում 
կամ հաղորդագրություններ է ուղարկում հեռախոսով խնդրելով Ձեր բանկային հաշվի մասին 
տվյալները, մի տվեք այն: 

ID.me-ն պատասխանատու է միայն ինքնության ստուգման փուլում քայլերի համար: ID.me-ն չի 
կարգավորում վճարումները և չի առաջարկում դրամական պարգևներ: Եթե Ձեզ առաջարկում են 
հաստատել ID.me-ն՝ դրամական պարգև կամ աշխատանք ստանալու դիմաց, մի նույնականացրեք և 
անմիջապես կապվեք EDD-ի կամ ID.me-ի հետ: 

Եթե երեխաներ ունեք, միշտ պաշտպանեք նաև նրանց անձնական տվյալները: Անձնական տվյալներ 
գողացողները հաճախ օգտագործում են երեխաների սոցիալական ապահովության համարները՝ կեղծ 
նույնականացման քարտեր ստեղծելու համար։ 

Միշտ կրկնակի ստուգեք այն հեռախոսահամարը, հաղորդագրությունների հաշիվը կամ էլեկտրոնային 
փոստի հասցեն՝ համոզվելու համար, որ Ձեր հետ զրուցող անձը կարող է վստահելի լինել: 
Կեղծարարները կարող են հանդես գալ որպես մտերիմ ընկեր կամ օրինական գործարար: 

Զգուշացեք հանցագործներից, որոնք ներկայացնում են մեր 
ծառայությունները 

ID.me-ն գտել է նաև այնպիսի հանցագործների, ովքեր առցանց օգտվում են իրենց ծառայություններից: 
ID.me-ն գործում է միայն որպես “id.me”: "your-id-me.com" նման կայքերը կապված չեն ID.me-ի հետ։ 

Ինչ վերաբերում է հեռախոսազանգերին, EDD- ն իրոք զանգահարում է մարդկանց, բայց հեռախոսային 
գծերը պետք է հայտնվեն զանգահարողի ID-ի տակ՝ “St of CA EDD” կամ 1-800-300-5616 համարով: 
Այնուամենայնիվ, հայտնի է, որ հարձակվողները կեղծում են այս համարները, ուստի անպայման 
անջատեք հեռախոսը, եթե նրանք հեռախոսով հայցում են Ձեր բջջային կապի օպերատորի կամ 
կրեդիտ/դեբետ քարտի մասին տվյալները:

Եթե ինչ-որ մեկը Ձեզանից շատ անձնական տվյալներ է խնդրում, կամ կարծում եք, որ 
խաբեության զոհ եք դարձել, անմիջապես տեղեկացրեք իրավապահներին: 
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