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在COVID-19大流行期間，全國各地的就業部門目睹了令人難以想像的詐騙行為。 

常規失業援助和疫情失業援助都受到了國內外詐騙者的攻擊。 

加州就業發展部（EDD）通過新的安全驗證和身份驗證措施，大幅減少了詐騙事件發生，但隨著

應對經濟損失的新救助措施的推行，詐騙者將繼續嘗試攻擊。 

保護您自己 

詐騙者會利用您的資訊，以您的名義申請失業援助。保持警惕，您可以阻止他們。 

EDD或其承攬方絕不會通過Telegram或WhatsApp與您聯繫。 

警惕： 

• 浪漫騙局。包括偽造交友信息或立即索要錢財的人。

• 工作機會。合法的雇主通過直接資訊招聘的可能性很小。

• 現金贈品、獎勵或獎品。如果聽起來好得令人難以置信，這很可能是個騙局。

• 為您提供無人認領的車輛或個人財產。

請勿洩露您的個人資訊 

如果不認識、不信任的人通過電子郵件、信件或電話聯繫您，切勿分享個人資訊。合法的公司不應

通過WhatsApp、Telegram或Facebook Messenger等即時通訊應用程式要求您提供個人資訊。 

如果您收到任何可疑的信件或電話，請勿分享任何個人資訊。如果您沒有申請失業救濟金，但收到

要求您分享個人資訊的郵件，請勿回復。 

切勿向不明請求者或律師提供以下資料： 

• 姓名及出生日期

• 社會保障號碼

• 政府檔案照片

• 手機型號

• 信用評分

• 移動通信運營商

• 銀行帳戶資訊

• 信用卡號碼
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EDD無需訪問您的個人銀行帳戶。如有人通過電話或短信詢問您的銀行帳戶資訊，請勿分享。 

ID.me只負責身份驗證。ID.me不處理付款，也不會提供現金獎勵。如果您被要求在ID.me上進行驗

證，以換取現金獎勵或工作，請勿進行操作並立即聯繫EDD或ID.me。 

如果您有孩子，也請一定要保護好他們的個人資訊。個人資訊竊賊經常使用孩子的社會保障號碼來

偽造身份。 

請您一定要仔細核對電話號碼、短信帳戶或電子郵寄地址，以確保可以信任與您聯繫的人。詐騙者

會冒充您的好友或合法企業。 

謹防犯罪分子冒充我們的服務 

ID.me發現有犯罪分子在網上冒充其服務。ID.me只運營“id.me”網站。“your-id-me.com”等網站與 

ID.me無關。 

至於通話，EDD確實會致電給您，但其撥出電話在來電顯示下應顯示為“St of CA EDD”或號碼1-800-300-

5616。然而，攻擊者已經知道如何偽裝為這些號碼，因此如對方在電話中詢問您的移動通信運營商或

信用卡/借記卡資訊，請一定要掛斷電話。 

如果有人向您索要過多個人資訊，或您認為自己經受詐騙，請立即向執法部門舉報。 
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