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在新冠疫情大流行期间，全国各地的就业部门目睹了令人难以想象的诈骗行为。常规失业援助和疫

情失业援助都受到了国内外诈骗者的攻击。 

加州就业发展部（EDD）通过新的安全验证和身份验证措施大大降低了诈骗事件的发生，但随着

应对经济损失的新救助措施的推行，诈骗者还会不断尝试攻击。 

保护您自己 

诈骗者会利用您的信息，以您的名义申请失业援助。您的保持警惕有助于阻止他们。 

EDD或其合同方绝不会通过Telegram或WhatsApp与您联系。 

警惕： 

• 浪漫骗局。包括虚假交友资料或立即索要钱财的人。

• 工作机会。正规雇主极为不可能通过直接发信息聘用员工。

• 现金赠与、奖励或奖金。如果一件事听起来好得令人难以置信，这很可能就是个骗局。

• 主动提供无人认领的车辆或个人财产。

请勿泄露您的个人信息 

如果有不认识或不信任的人通过电子邮件、信件或电话联系您，切勿分享个人信息。正规公司应该

不会通过WhatsApp、Telegram或Facebook Messenger等即时通讯应用程序要求您提供个人信息。

如果您接到任何可疑的信件或电话，请勿分享任何个人信息。如果您没有申请过失业救济金，却接

到了要求您分享个人信息的邮件，请勿回复。 

切勿向不认识的请求者或律师提供以下资料： 

• 姓名及出生日期

• 社会保障号码

• 政府文件照片

• 手机型号

• 信用评分

• 移动通信运营商

• 银行账户信息

• 信用卡号码
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EDD不会需要访问您的个人银行账户。如有人通过电话或短信询问您的银行账户信息，请勿分享。 

ID.me只负责流程中的身份验证步骤。ID.me不处理付款，也不会提供现金奖励。如果您被要求在 

ID.me上进行验证，以换取现金奖励或工作职位，请勿进行验证操作，并立即联系EDD或ID.me。 

如果您有孩子，也请一定要保护好他们的个人信息。个人信息窃贼经常使用孩子的社会保障号码来

制作虚假身份信息。 

请您务必要反复核对电话号码、通讯工具账号或电子邮件地址，以确保与您联系的人是可信任的。 

诈骗者可能会冒充成您的好友或正规企业。 

谨防犯罪分子冒充我们的服务 

ID.me也已发现有犯罪分子在网上冒充其服务。ID.me只运营“id.me”网站。“your-id-me.com” 

等网站与ID.me并无关联。 

在电话方面，EDD确实会致电给您，但其拨出电话在来电显示下应显示为“St of CA EDD”或号码1-

800-300-5616。然而我们已经知道，攻击者会伪装出这些号码，因此如果对方在电话中询问您的

移动通信运营商或信用卡/借记卡信息，请务必挂断电话。

如果有人向您索要过多个人信息，或您认为自己已经遭受诈骗，请立即向执法部门举报。 
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